sWetsale

Netsafe UTM Nedir ?
UTM (Unified Threat Management) - Biitiinlesik Gtivenlik Yonetimi :

Giinliik yasantimizin vazgecilmez bir unsuru haline gelen Internet;

kullamimda sagladig biiyiik yararlarla birlikte iyiniyet tasimiyan kisi ve gruplarin
yaratmakta oldugu ciddi riskler sebebiyle “Bilgisayar gtivenligi” kavramini
herzamankinden daha ¢ok dnemle ve dncelikli olarak giindemde tutmaktadir.

Onceleri Viriis, trojan, spam seklinde baglayan riskler artik kotii niyetli uzmanlarin
“organize” olarak gelistirdigi dijital saldirilarla kurum ve kisilere ¢ok ciddi zararlar
vermektedir.

Internetin gerek bireysel kullaniminin yayginlagmast gerekse kurumsal kullanimin zel
sektorle birlikte kamuyada tasinarak artmas: s6z konusu aglarin asil amaglar: disinda kotii
niyetli kullamimlarini da ¢cogaltmaktadir.

Kiigiik biiyiik biitiin aglar icin gerek disaridan gelen saldirilari gerekse icerden gelen
“casus saldirilar1” engelleyebilmek icin Saldir1 Tesbit ve Engelleme Sistemleri artik
zorunlu bir haldedir.

Antivirus Gateway (Ag Gecidinde virus, Trojan vb ile zararli programlar: tarama)
teknolojisi tiim biiyiik networkler i¢in “olmazsa olmaz” haldedir.

Bu tiir zararli uygulamalarin yaratti$1 hasarlar, hesaplandi§inda (sistemlerin kapali
kalmast ,sifrelerin ve bilgilerin ¢alinmasi, e-business'in durmasi sebebiyle yasanan zaman
ve is kayb1 gibi) AV Gateway'e ddenen bedellerin ¢ok tistiinde oldugu anlasilacaktir.

Diger taraftan bilgisayar kullanicilarinin is disinda baska seylerle ugrasmalarin
engellemek ve zararl yapilar iceren web sayfalarini ziyaretleri engellemek icin ise
“Web Filtreleme” sistemlerine ihtiyag vardir. Ayrica ag trafigi ve kullanici zamanin
oldukga alan bir diger sorun da “spam” maillerdir. Bunlar: da engelleyen Anti Spam
teknolojileri hizla gelismektedir.

Netsafe, iilkemiz bilgi teknolojileri sektoriinde Ag giivenligi konularinda uzmanlasnus bu
konuda uluslararas: sertifikalr ve egitimli bir teknoloji ekibi olarak “Biitiinlesik Giivenlik
Sistemleri” (UTM) cihazlarin tiretmeye baslamigtir.

Bu konuda yillara dayali birikimini ¢ok 0zgiin bir sekilde ortaya koyarak hem merkezi ve
kolay kontrol saglanan hem de satinalma maliyeti farkli teknolojileri ayr ayri lisanslama ve
bulundurmaya kiyasla ¢ok daha ucuz olan cihazimizi sadece tilkemizde degil diinya IT
guivenligi pazarina da gururla sunmaktayiz.

Gelistirdigimiz UTM, sadece saldirilara karsi koruyan geleneksel gtivenlik duvarlart ve
VPN (sanal ozel ag) hizmetini degil, ayni zamanda coklu sistemler tarafindan kullanilan
icerik filtreleme, spam mail filtreleme, saldir1 tespit sistemi, casus yazilim engelleme ve ag
gecitlerinde antiviriis fonksiyonlari da olan ¢ok gelismis cihazdir. Bu gibi islevler daha
onceleri hep farkly donanim ve yazilimlar tarafindan saglanmaktaydilar.

Netsafe UTM cihazi eszamanda tiimlegik yonetim, kontrol, log tutabilme ve dashboard ile
online izleme ve istatistik servislerini gerceklestirmektedir.
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Netsafe UTM asagidaki olanaklart sunmaktadir:

Giivenlik Duvar: (ICSA onaylr™)
e [P Protokol/Paket filtresi
e DoS ve DdoS korumalar

e Duruma gore giivenlik duvar: denetimi
e Saydam Giivenlik duvari IPSec VPN ( ICSA onaylr™)

IPSec VPN (ICSA Onayli®)
o Sifreleme, IKEv1/v2
e PKI(X.509)
o Sifreleme (DES, 3DES ve AES)
e Biitiinliik (SHA1, MD5 ve AESXCBC)

IIPS “Izinsiz giriglere Koruma Sistemi”
e P2P, IM, web saldirilari, port tarama korumalar
o Otomatik/ tarifeli imza giincelleme
e Anti Viriis ve Anti Spam
o Viriis, Worm, Trojen
e Spam onleyici
e WEBSORBENT* Icerik Denetimi Sistemi **
e Beyaz/ Kara liste goriintimii
e SMTP ve POP3 destegi
e Anti Viriis programlari yonetimi “Kaspersky, ClamAV" destekleri
Yiiksek AntiSpam kullamlabilirligi ve kiimelendirilmesini yonetmek icin CommTouch,
SpamAssassin destekleri
Yiiksek Uygunluk ve Kiimelenme

e Gelismis Yonetim / Dashboard / Istatistikler
o Sebeke/Ag goriiniimii (HTTP ve HTTPS)
e Sistem yazilim giincellenmesi
Kayit ve goriintiileme
e Merkezi kayitlar
o Syslog iletileri
o Canhilik icin uygulama goriintiileme

Netsafe UTM size bunu Sanal Makine kaynakli VMServerimin tizerine yiikleyerek
sanallastirmanin avantajlarinin daha da giiclenmesini saglar, bu yiizden yiikleme
kaynaklarimi daha da etkili bir sekilde kullanirsiniz.
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Olceklenirlik ve Konuslandirma

UTM ¢oziimiimiiz, kullamilan donanim platformuna bagl olarak kiigiik,orta ve biiyiik
dlcekli isletmelerin giivenlik ihtiyaclarimin tiimiinii karsilayacak sekilde tasarimlanmigtir.
Coziim; ag topolojisinde ya da konfigiirasyonunda, varolan giivenlik duvarinin ya da ag
gecidi sistemlerinin dniinde ya da gerisinde hicbir degisiklige gerek olmadan kendini
kolaylikla aga adapte eder.

Cihaz, karmagsikhig indirgeyerek kullanicilart karisik tehditlerden korumak icin
tasarlanmastr.

Netsafe UTM'in en temel avantajlar: kullanim basitligi, hizli kurulum ve kullanim ayrica
tiim gtivenlik wygulamalarinin es zamanh giincellenebilmesi yetenekleridir.

Internet tehditlerinin yapis: geregi karmasik sekilde gerceklesen gelisimine ve biiyiimesine
ayak wydurabilir. Bu ise sistem yoneticilerinin ¢oklu giivenlik programlart kullanimi
ihtiyacini ortadan kaldirir.

Hackerlar bir IT isletmesinin dncelikli odak noktasi oldugu siralar giivenlik duvarlar cogu
agt koruma konusunda basanliydi. Viriisler yaygmmlastikca, kurumlar anti-viriis ag
gecidini takiben web igerik filtreleme ve daha sonra spam filtreleme yontemlerini
kullandilar. Bu durum yoneticilere yiiksek maliyetli karmasik sistemler getiriyor ve hatir
sayilir bir alan tutuyordu.

Anti-viriis, Anti Spam, Web Filtreleme, IPS gibi giincelleme ve/veya yenileme gerektiren
bu tiir sistemleri satin alirken dikkat edilmesi gereken en onemli noktalardan birisi yillik
guincelleme ticretidir. Her bir tirtin ayri ayr1 giincellendiginde gtincelleme ticreti ¢cok fazla
olmaktadir. Netsafe UTM, tek merkezden bircok sikintiyi engelleyerek network
performansinin artmasini, network personelinin bagka islere vakit ayirabilmesini,
personelinin is disinda baska seylerle ugrasmasinin engellenmesini de saglayacagindan
ddenen ticretlerin kat kat fazlasini kisa siirede ¢ikartacaktir.

Netsafe’in Farki:

Cok uzun bir arge-siirecini takiben kendi tilkemizde gelistirdigimiz cihazin en biiyiik
avantaji tirtiniin “tak-calistir” seklinde kullanima hazir olarak takdim edilmekte
oldugudur. Cihazin ag giivenlik duvari, saldiri tespiti ve saldir: engelleme ve anti-viriis ag
gecidi dzelliklerinin yamisira ¢ok gelismis bir Web Filtreleme ozelligi vardir.

Netsafe UTM cihazi ayni zamanda bir grup veya kullanict icin grivenlik ve gizlilik
yonetimi gibi diger dzellikleri de biinyesinde yonetilebilir olarak bulunduracak sekilde
ozenle tasarimlannustir.

Avantajlarimiz:
Sistemin “firmware-Update/Upgrade” islemleri dogrudan tilkemizden kendi “signature

server” 1miz araciligiyla verilmektedir.
Milyonlarca adresten olusan *kara liste veritabani dogrudan yonetilebilmektedir.
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Ust diizey yazilim ¢oziimleriyle “online-help” destegi ile Uzaktan kurulup yonetilen,
merkezi yazilim tabanli giivenlik duvariyla giiclendirilmis yapr mevcuttur.

Sorun giderme kolaylig1 ve Yiiksek Kullamlabilirlik “High Availability”:

Kesintisiz calismarnin kritik oldugu dallarda ikinci cihazin aminda devreye girmesi hem
yazilimsal hemde donanimsal ozellik icin saglanmstir.Bu 6zelligimiz benzeri cihazlarla
kiyaslanamiyacak kadar iistiin teknoloji kullanmis olmamizin sonucudur.

Ozellikle teknik elemana gerek duyulmayacak uzak/remote ofisler icin idealdir..

Ayrica asagidaki ek avantajlart bulunmaktadir:

VPN : Disaridan i¢ aga dzel sifreli ve cok giivenli bir network kanali ile ulagilabilir.

IM FILTERING: Messenger gibi mesajlasma uygulamalari belli kullanicilara izin
verilebilir veya yasaklanabilir.

P2P FILTERING: Kullanmicilar arast veri alisverisini saglayan, trafigi bogan ve zararl
iceriklerin de yayilmasina neden olan P2P uygulamalarini (Kazaa, Skype, bitTorrent,
eDonkey, Gnutella vb.) kisi bazli kisitlayabilir veya komple engelleyebilir.

TRAFFIC SHAPING: Isle ilgili uygulamalara agda éncelik verilerek, Messenger gibi cok
gerekli olmayan uygulamalara diisiik bant genisligi ayrilabilir.

1- Netsafe UTM cihazi internet tabanl tiim farkli tehditlere kars: genis kapsamli tam bir
glivenlik korumast saglar.

2- Biitiinlesik Giivenlik Cihazinizda , anti-viriis , anti-spam filtresi, Websorbent icerik
denetimi ve URL filtresi ve ¢ok gelismis saldir1 tespit ve engelleme sistemi, firewall ,upn ,
trafik sekillendirme mevcuttur.

3- Istatistik meniisiinden biitiin yapuy: denetleyebilirsiniz.

4- Online help ve her seviyedeki destek dogrudan kendi iilkemizden verilmektedir.

*“* WEBSORBENT Igerik Denetimi Sistemi IBM Onayl olup IBM Express Advantage kapsamina alinmishr
*ICSA Onaylar: Kasim 2008 de duyurulacaktir.



